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PROJETO BÁSICO 
1. TÍTULO DO PROJETO
CRIMES CIBERNÉTICOS – CRCIBER/2015
2. APRESENTAÇÃO
Este projeto básico visa apresentar à Gerência de Educação Corporativa – GEDUC da Secretaria de Administração – SAD o planejamento para a execução do curso Crimes Cibernéticos – CRCIBER/2014, com uma carga horária de 30 h/a por turma, a ser realizado no Campus de Ensino Recife – CERE da Academia Integrada de Defesa Social – ACIDES. O curso propõe-se a capacitar 30 (trinta) servidores da Polícia Civil/Científica da Secretaria de Defesa Social do Estado de Pernambuco, distribuídos em 3 (três) turmas cada turma composta por 10 (dez) alunos, com o custo total orçado em R$  7.644,70 (sete mil seiscentos e quarenta e quatro reais e setenta centavos) e o custo por aluno em R$ 254,82 (duzentos e cinqüenta e quatro reais e oitenta e dois centavos).
3. JUSTIFICATIVA
O número de investigações relacionadas a crimes cibernéticos é crescente e é razoável supor que, à medida que novos usuários ingressem na rede e mais pessoas passem a ter o domínio das estruturas básicas do sistema, surjam formas de criminalidade informática para as quais não temos conhecimento suficiente. 
A proposta do curso é apresentar os procedimentos básicos de coleta, preservação da integridade e análise das provas e de identificação dos autores desses crimes. 

O tema da criminalidade cibernética é por demais extenso e as novas tecnologias que surgem a cada dia desafiam os conhecimentos acumulados no presente. Dessa forma, o cerne do curso será atualizar e apresentar novos conhecimentos e ferramentas nesse tipo de investigação tão específica.  
A efetividade da aplicação da lei penal em relação a esses crimes depende da aquisição de conhecimentos mínimos de informática pelos operadores do direito. Depende, também, de uma postura menos burocrática de nossa parte, já que o tempo da Internet é muitíssimo mais rápido do que o tempo dos órgãos envolvidos na persecução penal. Assim, a eficiência na execução de um bom trabalho de investigação em crimes cibernéticos dependerá diretamente de quão esteja preparado o profissional de segurança pública no combate a essa modalidade criminosa.

4. BASE LEGAL
- Constituição Federal de 1988;

- Constituição Estadual de 1989;

- Pacto pela Vida-Plano Estadual de Segurança Pública;

- Lei Complementar nº 049, de 31 de janeiro de 2003;

- Lei Complementar nº 066, de 19 de janeiro de 2005; 

- Decreto nº 30.517, de 06 de junho de 2007;

- Decreto nº 32.540, de 24 de outubro de 2008;

- Decreto nº 33.254, de 03 de abril de 2009;

- Decreto nº 35.408, de 09 de agosto de 2010;

- Portaria nº 2.183 de 19 de agosto de 2009.

5. PÚBLICO-ALVO
30 (trinta) Servidores dos Órgãos Operativos de Segurança Pública (Polícia Civil/Científica).  
6. OBJETIVOS
6.1. Objetivo Geral
Capacitar os Servidores da Polícia Civil/Científica a aplicar fundamentos e técnicas no combate aos crimes cibernéticos.

6.2. Objetivos Específicos
· Identificar e conceituar os crimes cibernéticos;

· Identificar meios disponibilizados, na própria Internet, que auxiliem na investigação policial;

· Compreender os conceitos de redes sociais e seu comportamento, possibilitando a identificação de ameaças; 
· Desenvolver habilidades para busca, obtenção e preservação das provas periciais;

· Apresentar os procedimentos periciais realizados nas investigações;

· Identificar a legislação internacional e nacional que trata das práticas mais comuns de desvios de conduta no ciberespaço;

· Listar algumas fragilidades produzidas na sociedade por causa do avanço tecnológico.
7. PLANEJAMENTO DO CURSO
7.1. Execução
O curso Crimes Cibernéticos será realizado no Campus de Ensino Recife –CERE, da Academia Integrada de Defesa Social - ACIDES. Será composto por 03 (três) turmas de 10 (dez) alunos cada turma, com uma duração de 6 (seis) dias úteis. Serão 30 (trinta) horas-aulas curriculares regulares, distribuídas de segunda a segunda, 05 (cinco) horas cada dia. A hora aula terá a duração de 50 (cinqüenta) minutos.

Os alunos contemplados serão divididos em turmas de 10 (dez) alunos em razão da especificidade do tema, que requer do instrutor atenção direcionada individualmente ao aluno, bem como por motivos logísticos, uma vez que o laboratório de informática do CERE não dispõe de máquinas o suficiente para atender a uma grande quantidade de discentes.
7.2. Período do Curso

O curso será composto por 3 (três) turmas, cada uma terá 10 (dez) alunos, estando previsto para acontecer no mês de maio de 2015. 

Previsão de Início: maio de 2015
Previsão de Término: julho de 2015.
Duração Máxima: 06 (cinco) dias (cada turma) 
	Turma
	Período
	Turno
	Duração

	I
	18 a 25/05/2015
	Manhã
	06 dias

	II
	08 a 15/06/2015
	Manhã
	06 dias

	III
	29 a 06/07/2015
	Manhã
	06 dias


7.3. Horário das Aulas
	HORÁRIO

	1ª Aula
	08h00 – 08h50

	2ª Aula
	08h50 – 09h40

	Intervalo
	09h40 – 10h00

	3ª Aula
	10h00 – 10h50

	4ª Aula
	10h50 – 11h40

	5ª Aula
	11h40 – 12h30


7.4. Processo de Seleção

7.4.1.  Coordenadores

 As vagas de Coordenador de Turma serão preenchidas conforme edital de seleção de corpo docente, prioritariamente pelos servidores lotados no Campus de Ensino Recife que já tenham participado do curso de capacitação em Coordenação Pedagógica. Os Coordenadores de Turma serão indicados pelo Diretor do Campus de Ensino Recife.  A função de Coordenador de Turma exige dedicação integral, atuando em reuniões pedagógicas, capacitações, reuniões de planejamento e demais convocações a critério da Direção do Campus ficando o Coordenador de Turma proibido de exercer qualquer outro tipo de atividade pedagógica (instrutoria) durante o período de execução do curso, nesse Campus ou em outra unidade da ACIDES.
7.4.2.  Instrutores

Serão selecionados também através de edital de seleção do corpo docente de acordo com os seguintes requisitos: possuir curso específico de Crimes Cibernéticos com experiência na área e conhecimento em Aspectos Jurídicos na investigação de crimes cibernéticos.
A equipe do Corpo Docente será composta de instrutores selecionados do Cadastro Estadual de Especialistas no Conhecimento e no Ensino de Temas Relativos à Defesa Social, no âmbito da Academia Integrada de Defesa Social – ACIDES/PE, conforme a Portaria GAB/SDS nº. 2.183, de 19 de agosto de 2009, e ainda, que estejam cadastrados na Plataforma Lattes do CNPq, desde que não tenham atingido o limite de horas-aulas, conforme estipulado no Decreto 32.540, de 24 de outubro de 2008. 
O especialista autor do projeto terá prioridade na seleção para instrutor.

7.4.3.  Corpo Discente

As vagas das 03 (três) turmas do curso serão preferencialmente destinadas aos servidores policiais civis e da polícia científica que exerçam atividade fim.

a) Composição por turma:

-10 (dez) policiais.

Em caso de sobrar vagas, estas serão remanejadas para os alunos que estiverem em lista de espera, seguindo a ordem da data de inscrição.

Pré - requisitos para ingresso:

a) Ser Policial Civil/ Científica;

b) Possuir conhecimentos de informática básica;

c)  Exercer atividade fim (preferencialmente);

d)  Não estar sub judice ou respondendo a inquérito que apure fato que desabone a conduta ou pundonor policial e a moral.

8. PLANO DA DISCIPLINA
8.1. Matriz Curricular
 O curso possui 2 (duas) disciplinas.

	Disciplina
	Carga horária

	Aspectos Técnicos do Crime Cibernético
	20 h/a

	Aspectos Jurídicos do Crime Cibernético
	10 h/a


8.2. Detalhamento da Disciplina (Ementa, Conteúdo Programático e Bibliografia Sugerida)
Aspectos Técnicos do Crime Cibernético
Carga Horária: 20 horas
EMENTA: Compreensão do uso da rede mundial de computadores no cometimento de atividades delituosas, sua abrangência, os incidentes e ameaças bem como dos procedimentos de investigação, formação e produção de provas ao combate das atividades delituosas; Identificação dos tipos de evidências e sua conservação e tipos de perícia, com destaque para sua complexidade e tempo disponível para execução e resultados.
CONTEÚDO PROGRAMÁTICO
1. ANTECEDENTES HISTÓRICOS DA INTERNET E SEU FUNCIONAMENTO
1.1 A Internet no mundo.
1.2 A Internet no Brasil.
1.3 Histórico sobre as primeiras ameaças.
2. AS AMEAÇAS NA REDE MUNDIAL DE COMPUTADORES.
2.1 Conceitos de crimes cibernéticos.

2.2 Engenharia social.
2.3 Estudo dos Malwares.
2.4 Hoax.
3. A INVESTIGAÇÃO DOS CRIMES CIBERNÉTICOS.

3.1 Procedimentos especializados para a investigação.

3.2 Fraudes eletrônicas.

3.3 Redes sociais.

3.4 Vídeos e fotos na internet.

3.5 Cyberbullying.
3.6 Pornografia infantil.
4. INVESTIGAÇÃO USANDO FONTES ABERTAS.
4.1 Pesquisa de domínios.

4.2 Rastreamento de e-mails.

4.3 Mensagens Instantâneas.
5. COMPUTAÇÃO FORENSE.

5.1 Como são formadas as evidências eletrônicas?

5.2 Locais de crime envolvendo equipamentos computacionais.

5.3 Identificação de dispositivos computacionais.

5.4 Busca e apreensão de equipamentos computacionais.

5.5 Salvando e garantindo a integridade dos dados.

5.6 Exames forenses em dispositivos de armazenamento computacional.
6. ASPECTOS PROCEDIMENTAIS

6.1 Contato com provedores e suas responsabilidades.
6.2 Competência jurisdicional nos crimes cibernéticos.
BIBLIOGRAFIA SUGERIDA
ELEUTÉRIO, Pedro Monteiro da Silva; MACHADO, Marcio Pereira. Desvendando a Computação Forense. São Paulo: Novatec Editora, 2011.

PINHEIRO, Patricia Peck. Direito digital. 5. ed. São Paulo: Saraiva, 2013.

WENDT, Emerson. JORGE, Higor. Crimes Cibernéticos: ameaças e procedimentos de investigação. 2ª. ed. Rio de Janeiro: Ed. Brasport, 2013. 
Aspectos Jurídicos do Crime Cibernético 
Carga Horária: 10 horas
EMENTA: Compreensão dos aspectos jurídicos, legislação e representações judiciais como também dos procedimentos de investigação, formação e produção de provas no tocante aos aspectos legais.
CONTEÚDO PROGRAMÁTICO
1. LEGISLAÇÃO DE INFORMÁTICA E CRIMES DIGITAIS

1.1. Legislação brasileira atual (o Marco Civil da Internet).

1.2. Definições do direito penal aplicadas aos crimes cibernéticos.
1.3. Formas de representação judicial.
1.4. Coleta de dados necessários para compor a peça
1.5. Identificação clara de entidade que fornece informação em cada etapa da investigação.
1.6. Análise dos dados que serão fornecidos para extração dos dados necessários na confecção da representação para a próxima etapa da investigação.
2. ASPECTOS JURÍDICOS: Fundamentação e Representações

2.1. Fundamentação Legal: Lei 9292/96, 12.830/13, lei 12.850/13, Lei 12.965/14 

2.2.  Representação em caso de e-mails

2.3.  Representação em caso de Website

2.4.  Representação de rastreamento de aparelho móvel

2.5.  Representação em caso de rede social

BIBLIOGRAFIA SUGERIDA
BRASIL. Código Penal. Portal da Legislação. Disponível em http://www.planalto.gov.br/ccivil_03/Decreto-lei/Del2848.htm
BRASIL. Lei 12.965/2014. Portal da Legislação. Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm>

CERT.BR - Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil. Disponível em: <http://www.cert.br>.

DELMANTO, Celso; Código Penal Comentado.
9. METODOLOGIA DE ENSINO

Os conteúdos serão trabalhados numa sequência lógica, articulados com o grupo, as aulas serão expositivas e colaborativas, segundo o processo de interação e aprendizagem. Todas as aulas serão teóricas-práticas com situações cotidianas voltadas às situações profissionais, vivenciadas na atividade diária do efetivo. Será utilizado o laboratório de informática/ telecentro, como local de aula.  Serão utilizados instrumentos como quadro branco, data show, aparelho e som e demais utensílios inerentes às atividades pedagógicas. Também serão utilizadas as técnicas de estudos de caso e simulações.

10. ACOMPANHAMENTO E AVALIAÇÃO
10.1. Do Curso e Corpo Docente
O Corpo Docente (coordenadores, instrutores titulares e instrutores secundários) será avaliado de acordo com o sistema de avaliação da ACIDES, contido na Portaria GAB/SDS nº. 2.183, de 19 de agosto de 2009, e ainda as orientações contidas no Ofício Circular nº 011/ 2010-GGAIIC/GICAP, datado de 14 de julho de 2010. A referida avaliação será aplicada por servidores do Campus de Ensino Recife, que não sejam instrutores ou coordenadores da equipe a ser avaliada. Durante a aplicação da avaliação deveram ser observados os seguintes pontos: 

a) Não será obrigatória a identificação do aluno na ficha de avaliação;

b) A avaliação deverá ser aplicada impreterivelmente, no último de aula da disciplina;

c) Durante a aplicação da avaliação o docente a ser avaliado não deverá permanecer em sala de aula;

d) Os coordenadores de turma serão avaliados pela Supervisão de Ensino da instituição, pelo Corpo Discente;
e) Antes da aplicação da avaliação, os alunos deverão ser orientados quanto à importância dessa avaliação para o aperfeiçoamento do processo de ensino-aprendizagem;

f) Todas as fichas de avaliação terão espaço destinado a sugestões dos alunos.
10.2. Do Corpo Discente
10.2.1. Aprendizagem
 Um sistema de avaliação, como qualquer outro sistema, baseia-se em pressupostos que, por um lado, o justificam e, por outro, o tornam exequível. No contexto de ensino-aprendizagem, não tem sentido falar de avaliação de resultados se não se assumir uma planificação de todo o processo desse aprendizado. Desta forma, a equipe pedagógica ficará encarregada de formular objetivos e proposições em uma ficha de avaliação para aferir resultados recolhidos nas avaliações em sala, essa mesma ficha deverá ficar a disposição dos alunos para que eles saibam e compreendam quais os critérios de avaliação utilizados de forma assim possa contribuir com seu aprendizado. 

Inicialmente será realizada uma avaliação diagnóstica com a pretensão de averiguar os conhecimentos prévios dos alunos, como base ao planejamento pedagógico no sentido de obstar as dificuldades futuras.

As principais vantagens da planificação dos objetivos do aprendizado para a avaliação é que possibilita introduzir facilmente correções durante o processo de ensino diante dos resultados aferidos com maior segurança, uma vez, que a execução deste projeto deverá ter a preocupação de não haver reprovados. 
10.2.2 Frequência
A frequência mínima será de 75% da carga horária do total do curso, sendo desligado o aluno que não atingir tal percentual, de acordo com o registro do instrutor na caderneta escolar.

10.2.3 Aprovação
A avaliação será durante todo o curso, através da observação do instrutor e da participação do aluno as aulas, chegando-se ao conceito apto ou inapto representando um indicador de nivelamento mínimo contribuindo para um balanço final e uma visão conjunta do aprendizado individual de cada aluno. 
10.3.  MONITORAMENTO DO CURSO
O monitoramento do curso ficará sob a responsabilidade da Academia Integrada de Defesa Social, apoiada diretamente pela Gerência de Integração e Capacitação – GICAP. A avaliação do curso e dos instrutores será estabelecida através dos critérios da Portaria SDS nº 2.183, bem como, ao final do curso com o relatório de Conclusão do curso.
11. PROPOSTA FINANCEIRA
	DESPESAS
	VALOR (R$)

	INSTRUTORIA
	7.200,00

	MATERIAL DE EXPEDIENTE
	153,24

	MATERIAL DE CONSUMO E LIMPEZA
	291,46

	CUSTO GERAL DO CURSO 
	R$ $ 7.644,70

	
Custo por participante (30 alunos): R$ 254,82


12. RELATÓRIOS
O Campus de Ensino Recife enviará o Relatório de Conclusão de Curso, conforme modelo disponibilizado pela ACIDES, à Gerência Geral de Articulação e Integração Institucional e Comunitária- GGAIIC- em 05 (cinco) dias úteis, após a conclusão do curso. A GGAIIC, após a análise, terá também um prazo de 05 (cinco) dias para remetê-lo ao IRH, dando cumprimento ao contido no Decreto 30.517, de 6 de junho de 2007.

O relatório deverá ser enviado em mídia para a GGAIIC/GICAP e uma via impressa deverá ficar arquivada no CERE.
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GOVERNO DO ESTADO DE PERNAMBUCO
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Manoel Caetano Cysneiros de Albuquerque Neto
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ANEXO 
 CUSTOS PARA A EXECUÇÃO DO PROJETO

PLANILHA I

CUSTO COM INSTRUTORIA
a) Coordenação

Cada turma terá um coordenador. São 3 turmas,  logo, teremos 03 coordenadores.

	Curso
	Carga Horária (h/a)
	Valor por turma (R$)
	Valor Total 

(03 turmas) (R$)

	Crimes Cibernéticos
	30
	600,00
	1.800,00

	TOTAL
	1.800,00


b) Instrutoria Titular

	Curso
	Carga Horária (h/a)
	Valor por turma (R$)
	Valor Total 

(03 turmas) (R$)

	Aspectos Técnicos do Crime Cibernético
	20
	1.200,00
	3.600,00

	Aspectos Jurídicos do Crime Cibernético
	10
	600,00


	1.800,00

	TOTAL
	5.400,00


c) Custo Total com Horas-aulas
	INSTRUTORIA
	VALOR  (R$)

	Instrutor Titular
	5.400,00

	Coordenador
	1.800,00

	TOTAL
	R$ 7.200,00 


PLANILHA II
CUSTO COM MATERIAL DE EXPEDIENTE
	ORDEM
	DESCRIÇÃO
	UNIDADE
	QUANT.
	VALOR

MÉDIO R$
	VALOR

TOTAL R$

	1
	Resma de papel A4
	unid.
	3
	R$ 13,80
	R$ 41,40

	2
	Lápis preto para quadro branco
	unid.
	6
	R$ 2,29
	R$ 13,74

	3
	Caneta esferográfica
	caixa c/ 50 unid
	1
	R$ 15,00
	R$ 15,00

	4
	Pasta de plástico com zíper
	unid.
	30
	R$ 2,20
	R$ 66,00

	5
	Bloco de notas /50 fls
	unid.
	30
	R$ 0,57
	R$ 17,10

	TOTAL
	R$ 153,24


PLANILHA III
CUSTO COM MATERIAL DE CONSUMO E LIMPEZA
	ITEM


	MATERIAL
	COD.

EFISCO
	UNID
	QUANT 
	VALOR UNIT R$
	VALOR TOTAL 

R$

	1
	Água mineral 
	2495651
	Garrafão de 20 litros
	5
	3,50
	17,50

	2
	Copos descartáveis

 (180 ml)
	127850
	Cento
	5
	3,50
	17,50

	3
	Papel toalha – (pacote com 5000 folhas)
	1025180
	pacote
	1
	124,00
	124,00

	4
	Papel higiênico Fardo (64 rolos)
	1274341
	Fardo

(64 rolos)
	1
	43,00
	43,00

	5
	Saco para lixo (100l)
	1292633
	Pacote 

( 50 unid)
	1
	28,76
	28,76

	6
	Saco para lixo (30l)
	1292633
	Pacote 

(20 unid)
	1
	11,98
	11,98

	7
	Detergente
	1320530
	Caixa

 (12 unid)
	1
	24,00
	24,00

	8
	Água sanitária 
	2726700
	Caixa

 (12 unid)
	1
	18,72
	18,72

	10
	Pano para limpeza do chão
	1264524
	Unid
	2
	3,00
	6,00

	TOTAL
	R$ 291,46  


PLANILHA V

CUSTO TOTAL DO CURSO
	PLANILHAS
	DESPESAS
	VALOR (R$)

	PLANILHA I
	INSTRUTORIA
	7.200,00

	PLANILHA II
	MATERIAL DE EXPEDIENTE
	153,24

	PLANILHA III
	MATERIAL DE CONSUMO E LIMPEZA
	291,46

	CUSTO TOTAL DO CURSO 
	R$ 7.644,70

	Custo por aluno (30 alunos): R$ 254,82
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